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一. 产品简介

安华金和针对客户对 MySQL 数据库的高安全性需求，提供云数据库加密系统（简称

DBCoffer-EnCloud）产品。安华金和云数据库加密系统使用透明加密技术，在不影响 MySQL

原有功能的基础上，实现对高敏感及重要文件的加密保护。能够主动保护内部的数据安全，

对数据库系统进行有效的安全加固。

DBCoffer-EnCloud 基于用户的实际需求，使用 TDE(Transparent Data Encryption)透

明加密技术，是一款高效的数据库防泄漏产品。能够实现对 MySQL 数据库中的敏感数据加密

存储、访问控制增强功能。能够防止外部黑客攻击、防止内部运维人员窃取数据，从根源上

防止敏感数据的泄露。

二. 特别说明

本产品共包含 MysqlTDE-TDE、MysqlTDE-Web 控制台 两部分，

MysqlTDE-TDE:

此镜像为 TDE 载体，以 Mysql 5.6.35 的 RPM 版本为基础，通过对 InnoDB 引擎的改

进，在不影响 Mysql 原有功能基础上，实现透明、高效的密文存储、增强的权限控制功能。

MysqlTDE-Web 控制台

此镜像部署有安全服务和 Web 控制台，安全服务为后台运行，主要负责密钥的分配

以及权限的控制，然后需要通过 Web 控制台来对安全服务初始化、启动、停止，license 管理，

以及密钥管理、算法选择、权限分配等功能。

★ 其中 MysqlTDE-TDE 镜像完全依赖

MysqlTDE-Web 控制台镜像，二者缺一不可。
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三. 产品部署

 首先登录阿里云市场，然后搜索“云数据库加密系统（MysqlTDE）” 镜像，然后对

搜索出的两个镜像分别进行购买部署，如下图所示：

用户初次访问产品，需首先通过安全管理员（secadmin）登录 Web 控制台配置相关系统信

息，包括：安全服务、TDE 加密配置、权限设置等等。

如部署的两台 ECS 中间存在防火墙或其他访问控制，请打开以下端口

源服务器 目的服务器 端口 备注

MysqlTDE Web 控制台 9200 TDE 与安全服务通讯端口



© 2017 安华金和 密级：完全公开

- 6 -

3.1 Web 管理端配置

 购买镜像以后，在合适的客户端上打开浏览器，在地址栏内输入 Web 控制台的访问

IP 地址如： https://192.168.123.234 进入产品登录页面

 安全管理员：secadmin 默认密码 secadmin1234

如下图所示：

初次登录需要对安全服务进行初始配置，如无特别要求，保持默认即可，过程如下

A）

B）

https://192.168.1.50
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C）
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3.2 安全服务初始化

通过 secadmin 用户登录 Web 控制台后，进入管理员页面，进入 “安全服务” 页面 在安

全服务列表 中选择相应服务点击“...”-->“初始化密钥库”按钮，如下图所示：

在弹出的界面设置密码，密码规则为“数字+字母，十位及以上”，然后点击“确

定”按钮，经过短暂等待至“初始化成功”，此步将以此密码为基础生成 主密钥，

然后根据主密钥生成 65535 个加密密钥，在之后的 mysql 初始化时将从中随机选

取一个作为加密密钥进行初始化，且每次 Mysql 初始化时获取的密钥不同，以保

证数据的安全性，密钥丢失将造成数据不可恢复等严重后果，所以请妥善保存密

钥（参看 3.6 节），如下图所示

如果密码复杂性不符要求，会弹出如下类似提示：
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3.3 获取主机 ID

安全服务初始化以后，点击“查看主机 ID”按钮，输入初始化安全服务时设置的密

码，点击“确定”按钮，将获取的主机 ID 发给厂商，厂商将提供 License 文件，如下图

所示：

如果密码输入错误，或者未先进行初始化会出现如下类似错误提示，如已确定流

程及密码无误，仍然出现错误，请联系厂商
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3.4 导入 license

从厂商获取 License 文件以后，使用 secadmin 用户登录 Web 控制台，点击“导入 license”

按钮，然后在弹出的窗口中输入初始化安全服务时设置的密码，点击“浏览”按钮并选择正

确的 License 文件，点击“上传”按钮，提示成功并显示 license 信息，如下图所示：

导入成功提示
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如导入时报如下类似错误，请联系厂商更换 license 文件

3.5 启动安全服务

导入 license 以后，点击“停止/运行”按钮，然后在弹出的界面输入初始化安全密钥库

时设置的密码，点击“确定”启动安全服务（初次启动时时间稍长，请耐心等待）至提示成

功，如下图所示：
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如果 license 文件过期会导致以下类似错误提示，请及时联系厂商更新 license

3.6 备份密钥库

安全服务在初始化后的第一次启动时需要备份密钥库，在安全服务界面 点击“备

份密钥库”按钮，在弹出的界面输入初始化密钥库时的密码，点击“生成密钥库”

按钮，稍等片刻，备份成功，点击“点击下载文件”可以选择本地路径进行保存，

本密钥库极为重要，丢失可致数据无法恢复，请妥善保存，如下图所示
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如果密码输入错误，会有“备份失败”错误，如确定密码输入无误请联系厂商处理
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3.7 初始化 Mysql

购买镜像后，在合适客户端上使用 SSH 工具登录云数据库加密系统（MysqlTDE）服务器

的 root 用户，镜像内为 rpm 默认安装，运行初始化脚本时添加安全服务地址即可

然后执行以下命令

[mysql@iZ2ze82zo6fcwepjv9h4ybZ ~]$ mysql_install_db --datadir=/var/lib/mysql/

--defaults-file=/usr/my.cnf --user=mysql

--innodb_master_secservice=172.16.0.31（Web 控制台的私有 IP 地址，见 3.2 节图片

标记 IP）

注：此命令只在初始化时执行，标蓝的部分根据实际情况进行调整，其中

innodb_master_secservice 参数值将写入云数据库加密系统（MysqlTDE）服务器的

/etc/secureServiceAPI.conf 配置文件下的 MasterServerIp 配置项下，

如安全服务地址有变更可根据实际情况修改该项 IP 部分，端口部分请保持不变，否则会

导致无法与安全服务通讯的错误，修改后 Mysql 需要重启。

执行后会看到如下类似输出

此时登录 web 控制台界面》实例查询界面，会看到一条 MysqlTDE 内网 IP 的未初始化记

录，如下图所示：
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然后 为此数据库对应的记录选择加密设备及算法（当前只支持自带 SystemDevice 设备

以及 MySQL 内置算法即 AES128 算法），点击保存，等待 mysql 初始化完成

当数据库初始化成功后出现类似如下显示，至此 Mysql 已初始化完毕，保持

MysqlTDE 和 Web 控制台正常运行，且二者之间通信正常，用户可按 Mysql 正常版

本进行使用。
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3.8 启动 Mysql

 TDE 对使用者来说完全透明，Mysql 初始化完成后用户即可根据自身实际

情况使用数据库了，

本节命令仅供参考

 在适合客户端上使用 SSH 工具登录 ECS 服务器 root 用户，然后执行以下标红命令

[root@iZ2ze82zo6fcwepjv9h4ybZ ~]# service mysql start
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设置用户密码及远程登录权限

[root@iZ2ze82zo6fcwepjv9h4ybZ ~]# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 1

Server version: 5.6.35 Source distribution

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> use mysql;

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> update user set host='%' where host='localhost';

Query OK, 2 rows affected (0.00 sec)

Rows matched: 2 Changed: 2 Warnings: 0

mysql> update user set password=password('dbsec') where user='root';

Query OK, 4 rows affected (0.00 sec)（密码根据实际情况而定）

Rows matched: 4 Changed: 4 Warnings: 0

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

3.9 数据加密

安华金和云数据库加密系统针对新建数据库和已有数据库采用两种加密方式。
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3.9.1 新建数据库加密

针对新建数据库，用户可以直接使用 Workbench ，Navicat for mysql……等数据库客户

端连接 3.7 和 3.8 节设置的数据库，使用界面或脚本创建数据库，数据表等对象，创建以后

插入的数据库即为密文数据。

如在加密数据库上创建如下数据表，并插入数据

CREATE TABLE t_coffer (ci INT,cv VARCHAR(100));

INSERT INTO t_coffer values(123,'teststr');

查看数据文件如下：
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3.9.2 已有数据库加密

针对已有数据库，用户需使用 Workbench ，Navicat for mysql……等数据库客户端连

接已有的明文数据库，将数据进行全部导出，然后再连接 3.7 和 3.8 节设置的数据库，将数

据进行导入，数据导入以后即为密文数据。

注：如用户将数据解密，则需反序进行，即：客户端工具连接密文数据库，将数据导出，

然后导入明文数据库。

3.10 权限设定

权限设定可从“表权限设置”维度进行设置：

3.10.1 用户权限设置

使用 secadmin 登录 Web 控制平台，选择“权限设置”--->“同步” 标识(注：数据表或

用户有变化时请及时同步信息)，

在弹出的界面输入密文数据库的用户名及密码，点击“确定” 按钮，然后将显示所有用户

及数据库，然后点击“确定”按钮，同步到Web控制台，如下图所示：
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3.10.1.1 全部权限设定

同步数据库信息后，用权限设置界面，选定要设定权限的用户，然后可在“关键字”栏

输入要设定的表名，选择表，及用户，可直接点击下方权限按钮进行全部权限设定

授权以后显示如下

如按上图设置权限，然后执行语句，将不能成功，报错如下：
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3.11 删除实例

删除实例操作后，数据将不可恢复，请在删除前确保

A）导出所有数据

B）mysql服务以停止

然后点击“删除”按钮并确定，状态如下所示

删除后点击“检索”按钮，确认已被删除


	OLE_LINK1
	OLE_LINK3
	OLE_LINK2
	OLE_LINK4
	OLE_LINK7
	OLE_LINK6
	OLE_LINK8

