
基于混合云架构的高可用实践 

——云栖社区在线实时培训第八期 
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一、为什么选择混合云架构 
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业务痛点 
 
• 快速响应，灵活多变 
• 活动频繁，弹性伸缩 
• 流量突发增长，峰值应对 

成本控制 
 
• 硬件成本 
• 运维成本 
• 迁移成本 

运维痛点 
 
• CMDB流程繁琐 
• 故障处理耗时耗力 
• 服务器环境差异 
• 硬件资源分配 

安全控制 
 
• 数据安全 
• 网络安全 
• 应用安全 
 

为什么使用公有云？为什么不完全使用公有云？ 



二、基于混合云的系统架构 
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为何选择混合云架构？ 
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二、基于混合云的系统架构 



二、基于混合云的系统架构 
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   入口层 

   网关层 

   服务层 

   缓存层 

   客户端 HTTPDNS、缓存、降级、异常监测…… 

   数据层 

智能DNS、高防DDOS、SLB、Nginx…… 

安全、流控、降级、熔断、异步化…… 

服务注册、服务发现、服务调用、负载均衡…… 

热点数据加速、缓存更新…… 

双活、实时性、一致性、Failover…… 
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二、基于混合云的系统架构 —— 客户端 

 使用HttpDNS，解决LocalDNS的潜在问题 
 防止DNS劫持问题，避免LocalDNS缓存问题，避免域名解析慢或者解析失败，快速应对故障处理 
 

 使用阿里云CDN加速静态资源（图片、js、css、html） 
     阿里云CDN全球超过500+个节点，在国内，阿里云CDN节点绝大数位于省会等一线城市，骨干网接入，能提供 
     很好的网络和服务质量。 
 

 通过预加载和客户端缓存，实现离线化，大幅提升性能 
     App客户端通过Cache-Control HTTP头来定义自己的缓存策略 
 

 服务降级 
    客户端根据降级策略可在特定条件下对非关键业务进行降级，以保证核心关键业务的高可用 
 

 网络质量监测 
    根据用户在2G/3G/4G/Wi-Fi等不同网络环境下设置不同的超时参数，以及网络服务的并发数量。同时根据不 
    同的网络质量设计不同的产品体验 
 

 业务异常监测 
    在客户端监测用户使用过程中的异常情况，实时上报异常数据，实时定位分析问题 
 

 App出现故障时快速切换至H5模式 
    如果app出现大面积故障，可快速切换至web app模式 



二、基于混合云的系统架构 —— 入口层 

 使用智能DNS分发流量至双中心，突破运营商地域限制，按照地域切分流量 
 

 使用阿里云高防DDOS产品防护DDOS攻击 
      
 使用阿里云SLB作为应用层负载均衡，实现集群内水平伸缩 
 
 使用Nginx+Lua做反向代理、分流限流、AB测试、灰度发布、 
    故障切换、服务降级 



二、基于混合云的系统架构 —— 网关层 

 安全控制 
    在网关层统一完成客户端请求的身份认证，统一完成数据的加密解密 
 

 分流与限流 
    将流量按业务切分，路由至后端不同业务线的服务中心，以实现后端服务的实时动态水平扩展。 
    当流量超    过预定阀值，系统出现瓶颈的时候自动限制流量进入后端服务，以防止雪崩效应。 
      
 服务降级 
    在系统出现瓶颈是，自动降级非关键业务，以保证核心业务的正常运转 
 
 熔断机制 
    根据后端服务的健康状况，自动熔断对服务的调用，以防止雪崩效应 
 
 异步化 
    网关异步化调用后端服务，避免长期占用请求线程，快速响应处理结果，快速释放线程资源 
 
 服务聚合 
 

 一级缓存用于加速热点数据 
 

 二级缓存用户容灾 



二、基于混合云的系统架构 —— 服务层 

 服务注册 
 
 服务发现 
 
 服务调用 
 

 负载均衡 
 
 服务监控 
 
 性能优化 
 

调用链分析 
 

服务降级 
 

流量控制 



机房二 机房一 

二、基于混合云的系统架构 —— 缓存层 

微服务 

MQ 

Redis服务 

微服务 

MQ 

Redis服务 

请求 请求 

场景一：用户数据持久化（如收藏夹、浏览记录） 
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二、基于混合云的系统架构 —— 缓存层 

微服务 

本地一级缓存 

Redis Slave集群 

Mysql（从）

Redis Master集群 

1.1 
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1.2 
读 

1.3 
读 

2.1 写 

2.2 主从同步 
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本地一级缓存 
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2.2 主从同步 

场景二：共享数据加速，强数据一致性（如订单数据） 



机房一 

二、基于混合云的系统架构 —— 缓存层 

本地一级缓存 

Redis集群 
（过期策略） 

Mysql（从）
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1.2 
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本地一级缓存 

Redis集群 
（过期策略） 

Mysql（从）
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场景三：共享数据加速、不考虑数据一致性（如商品数据） 

微服务 
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二、基于混合云的系统架构 —— 数据层 

 同城双活 
 由业务层来控制数据的实时性和最终一致性，而不是通过数据同步来保证实时性和一致性。 
 

 业务层双写，数据异步分发至两个数据中心 
     任意机房写入的数据通过异步消息的方式分发到另一个机房，以此来保证两个机房数据的最终一致性 
 

 业务层通过二级查询保证数据的实时一致性 
     由于业务层双写只能保证数据的最终一致性，无法保证实时一致性，因此，针对具有实时一致性要求 
     的业务场景，我们通过业务层的二级查询来保证。 
 

 通过重复写入应对单机房故障 
     当任意机房出现故障时，如果写入的数据还没有分发至另一个机房，则由业务层在可用机房重复写入 
     数据，通过算法来生成相同的id 
 

 通过failover库为高可用提供双重保险 
    针对流水型业务数据，在数据库故障时，需要进行主从切换，此时通过业务层将所有数据的读写切换 
    至failover库，主库恢复以后再将流量切回主库。 
 
 垂直拆分 & 水平拆分 
     



三、服务化 

服务化 自动化 
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为何选择混合云架构？ 基于混合云的系统架构 



三、服务化 

为何要服务化？ 

 系统高度耦合，牵一发而动全身，直接影响到系统可用性 
 

 业务相互影响，系统很难维护 
 

 系统逻辑过于耦合，很难进行水平扩展 
 

 无法通过流控、降级等手段保障系统的可用性 
 

 由于系统的高度耦合，极易产生雪崩效应 



三、服务化 
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服务注册中心 

商品中心 会员中心 订单中心 

服务消费者 服务提供者 

流控/降级 负载均衡 性能优化 服务监控 

IOS Android Web(wap、pc) 

服务网关/Gateway 



三、服务化 

 服务注册 
 
 服务发现 
 
 服务调用 

服务提供者 

服务消费者 

zookeeper 

Web控制台 

1、服务注册 

2、服务发现 

3、服务调用 

本地缓存服务列表 



三、服务化 

 负载均衡 
 
    一个服务至少部署两个以上实例 
 

    基于注册中心的客户端寻址访问模式 
 

    服务提供者集群动态调整不影响客户端 
 

    服务消费者负责对服务提供健康检查 

服务提供者1 服务提供者3 服务提供者2 

服务消费者3 服务消费者1 服务消费者2 

服务提供者1 服务提供者2 服务提供者3 



三、服务化 

服务降级 

可配置服务调用超时时间, 当服务调用超时时，直接返回或执行fallback逻辑。 

服务调用结果分:成功，失败，超时，线程拒绝，短路。 请求失败(异常，拒绝，超时，短路)时执行fallback(降级)逻
辑。 

提供熔断器组件,可以自动运行或手动调用,停止当前服务一段时间 

以上主要是基于Hystrix来完成 

 

流量控制 

通过计数器服务限定单位时间内当前服务的最大调用次数（比如600次/分钟） 

为每个服务提供一个小的线程池，如果线程池已满，调用将被立即拒绝，默认不采用排队.加速失败判定时间。 
 



三、服务化 

 服务监控 
 
 性能优化 
 

调用链分析 



三、服务化 

 服务监控 
 
 性能优化 
 

调用链分析 



三、服务化 

 服务监控 
 
 性能优化 
 

调用链分析 



四、自动化 
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为何选择混合云架构？ 自动化 基于混合云的系统架构 服务化 



四、自动化 
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1、自动发布与回滚 
 
2、业务实时数据监控 
 
3、应用运行状态监控   
      
4、系统故障监控 
 
5、第三方服务质量监测 
 
6、故障快速恢复 
 
7、系统容量规划 

容量规划 

监控报警 
自动部署 

故障恢复 

流量管理 

运维平台 



Thanks! 
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yq.aliyun.com 

云栖社区，我们的IT江湖 

云栖社区是由阿里云负责运营、阿里巴巴技术协会和阿里巴巴集团各技术团队提供内容支持的开放式技术社区 


